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Anforderungen der
Telekommunikationstuiber-
wachungsverordnung (TKUV)
und der dazu gehorigen
Technischen Richtlinie (TR TKUV)

Anne Dierstein/Dialogika

DI2LOGIK2
Wir erfinden Software



Dialogika entwickelt seit
1999 Losungen im TKG-
Compliance-Bereich. Wir
stellen Software sowonhl fur
Behorden als auch fur
Provider her und bieten dafur

auch Hosting an.
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Deutschland
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Gesetze

JVEG
TKG

Verordnungen

Uberblick

TR TKUV TR AAV

ETSI-Spezifikationen

ETSITS
102 232
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§170 Uberwachung/Lawful
Interception

(§171 Standortermittlungen)

TKG

§172 Speicherung der
Bestandsdaten

§173 automatische Beauskunftung
von Bestandsdaten

§174 manuelle Beauskunftung von Bestandsdaten

(§176 Verkehrsdaten)
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Teil 1: Gestaltung der technischen
Einrichtung der Umsetzung von TKU

oo Teil 2:
TKUV Kreis der Verpflichteten
Technische Anforderungen
Organisatorische Anforderungen

Protokollierung
Loschung

Teil 3: Nachrichtendienste

Teil 4: Verkehrsdaten

Teil 5: Technische Richtlinie



Teil 1

Einfihrung

(& Konzept
Der BNetzA ist ein

Konzept vorzulegen

 Priifung

Die BNetzA pruft die
Funktionsfahigkeit

D TRTKUV

Die BNetzA gibt die
Technische Richtlinie

heraus

«
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Verkehrsdaten

Eigener Abschnitt

Begriffsbestimmungen

Anordnung
Endgerat
Ubergabepunkt ...
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Teil z J Telefonie ._. OTT/Wifi

Anbieter von offentlichen Anbieter von offentlichen
rufnummerngebundenen rufnummernungebundenen
Kreis der Verpflichteten Telekommunikationsdien Telekommunikationsdiensten
sten mit mehr als 10.000 oder WiFi-Anbieter mit mehr
Teilnehmern 100.000 Teilnehmer

@ Auslandskopfbetreiber ,(' Erfilllungsgehilfen

Unabhangig von der Erfallungsgehilfen

Anzahl der sind zulassig

Teilnehmer
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°

Tel I 2 § Artder Daten a Sicherheitsanforderung

Live-Daten Stand der Technik
Technische Metadaten und Inhalt z.B. SinaBox
Anforderungen

A Pufferung ,(« TKU-Systeme

Bei Ausfall der Technische

Verbindung: Inhalt 5 Anforderungen

Minuten werden durch TKU-

Systeme abgedeckt




System-Uberblick

Behorde

Verwaltungs-
System

TKU-System

Erfallungsgehilfe

Verwaltungs-

System
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Provider

Bestandsdaten

Verkehrsdaten

Netzwerkelement




Teil 2

Organisatorische

Anforderungen

Entgegennahme

24]7
Auferhalb der
Geschaftszeiten mit

telefonischer Ankundigung

Umsetzung
Innerhalb von 6

Stunden

Priifung

Anordnung muss
manuell gepruft

werden

.

<
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Riickfragen

bei Problemen 24/7

Elektronische Schnittstelle
Entgegennahme per Fax

erfordert es, dass das Original
innerhalb von 7 Tagen per

Post geschickt wird

Datenschutz/HomeOffice

Schutz vor
Inkenntnisnahme durch
Unbefugte nach Stand der
Technik
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~ >
Tel I z & Protokollierung T Léschung
Uberwachte Kennung Zur MaRnahme gehorende
. Zeitraume Daten (Anordnung,
Protokollierung ( o
Bearbeiter Protokolldaten) ein Jahr nach
Ausleitadresse der Protokollprtfung durch
Zeitpunkt der Eingabe den Auditor
2 Anderungenan ? Léschung

Benutzern

Benutzer-Protokoll muss
Neue Benutzer

Ausscheiden von zwei Jahre gespeichert

werden
Benutzer

Anderungen an

Rechten



Teil 2

Protokollpriifung

“s Protokollpriifung ‘-h

Quartalsweise durch
unabhangigen Auditor

(Sicherheitsbevollmachtiger)

Quartalsbericht v 4
Lieferung an BNetzA

mit Anzahl der
gepruften und
beanstandeten

Malnahmen

Priifung durch die

o~
BNetzA
Die BNetzA kann
Vorort-Prafungen

durchfuhren
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Trennung der Rollen

Sachbearbeiter, Benutzeradmin

und Protokollprufer

TestmaBnahmen
TestmalRnahmen
mussen alle gepruft

werden

Umfang

20 % der MafRnahmen,
aber nicht mehr als 200

pro Quartal
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0 1 Beschluss gepriift 11.10.2024 10:25:52 Rufnumme
491734444
0 1 Andern 11.10.2024 10:25:52 Rufnumme

491734444

-

PrOto kOI I 2 Ubertragen an TKU- 11.10.2024 10:19:58 Rufnumme
(X)) System 491739999

prufung :

e,

C ? pro Seite Seite von 3 » »

Kommentar zur Priafung

‘ 4

Liste der zu prifenden MafRnahmen: 1, 2, 3

| Gepriift || | Fehler beim Priifen... |




WWW.DIALOGIKA.DE

o
Tell z (£ Konzepterstellung 2\ Vereinfachtes Verfahren

Konzepterstellung mit Nach Absprache mit der

Anschrift BNetzA
Abnahme durch BNetzA Uberwachte Dienste

Technische Gestaltung der

Uberwachung

@ Priiftermin J TestmaBnahmen

Termin zur Prifung der TestmalBnahmen fur

technischen und vorher angemeldete

organisatorischen Testanschlisse

MaRnahmen durch die durch BNetzA

BNetzA

« Typmusterpriifung
Wird von der BNetzA

fur Hersteller erstellt



Teil 4

Verkehrsdaten

* °
.ﬁ. ) Dienste

Telefonie, InternetAccess,
E-Mail, OTT

o> ETSI-ESB

Mehr 100.000 Teilnehmer
fur Anfragen und

Antworten

(:Aj‘) Verkehrsdatenin
Echtzeit

Analog zu TKU

(g

B4

(4
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Konzept

Zusatzlich Speicherdauer (aus

betrieblichen Grunden)

EMAIL-ESB

Weniger Teilnehmer

und als Fallback

Protokollierung

Analog TKU, aber
nur 5 % der

Anfragen



Teil5

TR TKUV

D Teil1

Spezifikation der TKU-

Ausleitung

ETSI-ESB

Bestimmt Format der

Anfrage und Antwort

Weitere Verwendung

Entgegennahme von
TKU-Anordnungen
Bestandsdatenabfrage
Standortermittlungen
(Mobilfunknummern

und IP-Adressen)
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D Teil 2

ETSI-ESB und EMAIL-ESB

[) EMAIL-ESB

Pgp-verschlusselte
E-Mail

16
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BeStandS' = TKG D Entgegennahme

§172: Speicherung ETSI-ESB und EMAIL-ESB

daten §173: Automatisches Verfahren oder TR AAV

§174: Manuelles Verfahren

(& Konzept ,‘) Test mit BNetzA
Analog zu Verkehrsdaten Analog zu
Verkehrsdaten
= Protokollierung g Speicherung
Analog zu Rufnummern und anderen
Verkehrsdaten Kennungen

Name und Anschrift, Geburtsdatum,
Anschlussadresse oder IMEI,

Vergabedatum
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System-Uberblick

Behorde Erflllungsgehilfe Provider

Bestandsdaten
Verwaltungs-
System

Verwaltungs-
System

Verkehrsdaten

TKU-System

Netzwerkelement




EMAIL-ESB
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Austausch von PGP-
verschlusselten E-Mails

Beschluss als pdf oder tiff, falls
erforderlich

Schlusselaustausch bilateral

Anforderungen an Sicherheit bleiben
gleich

Anforderung an Protokollierung und
Loschung bleiben gleich

19



ETSI-ESB
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Sinabox-Netzwerk (dasselbe wie bei
TKU, aber nicht wie bei AAV)

Ubertragung per http

XML-Format

Erster Schritt:

Dokument und Kennungen und
Gesamtzeitraum

Muss vom Benutzer geprift werden, Ergebnis
der Prufung wird zuriickgeschickt

Zweiter Schritt:
Anfrage, Ergebnis der Anfrage
wird zuruickgeschickt

20
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Dokument Nr. 202506200064

= |Suchbegriff eingeben .. O\|

Demonstration

Beschluss-
prufung

AL Sasthriscion
Renbdcstr. 12, 66011 Sessbwiicken

Rachier Hir Alexander Meser. Abt. X Y2
Telefon: 06X 1474343, Telefax: (0N 1474547

e

Vertandung wlastenahiragen Hats Muster
Umier Alzeneeschen: H4%44 45 ZE

Aufgrund der STPo §1(0g wird dic NB Netzbetreiber AG, Ma
die Verkehrsdaten des Tatverdachtigen Hans Munster, wohnha
Neunkirchen, im Zeitraum von 01.07.2012 00:00 - 07.07.2012
an das LKA Saarbrisicken, Hauptkommissar R. Miller zu iiben

Folgende Rufnummern sollen abgefragt werden:

491759999989

01731111111 01731111113
(TFATTTTITR

01731111114

Zusitzlich sollen dic zu den folgenden Koordinaten gehinigen
Zeitraum von 03072012 10:00:00 - 03.07.2012 10:15:00 abg

Geogr. Linge E064510.00
Geogr. Breite  N512606.00

Dic Daten milssen unverziiglich gesendet werden, es besteht «
Tatverdacht der Bedrohung (§241 SiGGB).

Saarbriicken, 07.07.12
Gez. Alexander Mcier

Vorgang 2025000396

Instanz fur Telekom Version ik

| Speichem | | Vorhaltefrist anle

Dokumente

B Beschluss prifen

Korrekt? Typ Such

¢ @ ja O nein BDA Rufn

keine aut

| Prifergebnis speichern

MaRnahmen

Protokoll

Rechnung
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Verpflichtung fur Telefonie-Anbieter
(Netzbetreiber und ServiceProvider)
ab 10.000 Teilnehmern

24/7 Keine Benutzer-Interaktion

TR AAV Sinabox-Network

Automatisiertes
AUSkunftsverfahren Ubertragung https (clientzertifiziert)

Ubertragung von Anfragen- und Antworten als XML



JVEG

Justizvollzugs- und
Entschadigungsgesetz

WWW.DIALOGIKA.DE

Neue Version seit 01.06.2025
Rechnungspositionen fiir TKU,
Verkehrsdaten, Bestandsdaten,
Standortermittiung

Rabattierungsregeln

Anlage 3

23



Rechnungs-
erstellung
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E3 Protokoll
B Rechnung
Rechnungspositionen
# Lfd.Nr.  Artikelnr. Beschreibung Menge Bet
=1 21
O @l 535 Umsetzung TKU, JVEG Anl.3 P0S.100 |1 7 10C
e? ‘5 K( )HSeite von 1
| Positionen Loschen || Umsetzung TKU, JVEG Anl.3 POS.100 v| I
| Auf Sammelrechnung | | Gutschrift erzeugen
Rechnungen

# Rechnungs-ID Status Rechnungstriger SAP-ID Summe Best. Betrag
Keine Datensitze vorhanden

2‘ 3 K< > Seite von 1 Loschen




Ausblick: Neue TKUV
HomeOffice-Regelung?

% Zeitplan T= HomeOffice

Noch unklar TKU und Verkehrsdaten diirfen nur auBerhalb der

Geschaftszeiten im HomeOffice durchgefiuhrt werden.

Im HomeOffice duirfen nur MaBRnahmen der letzten 24

Stunden sichtbar sein.
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E-EVIDENCE

T TVBBLeB] iy ' “"“"'?&ﬂhi;
2€){vap

king(11)

slal"tBackspac )9
s'st"i"gs-le

ngth?(

sor. style. animatio ,4“

gsIfNeeded”,value: function(){this.shuffleks(this. sequence-

this;return this_el.className«=" "sthis.fadeOutClass,this.q

length>t.arrayPos’t typewrite(t. strings[t:seq‘mm:e[:;’lis
attrithis.el. setAttribute(this.attr,t) ::t)a;;;smsm;.
: - n value:function St
: -blndFoc?SE:ezisv;lue_length] Jt.start QI (F:
2801=-t.el. ane

ssName- “typed
ts=el

_cursor-v :
ngefault’THM
unctiw')}‘me Y

WWW.DIALOGIKA.DE 26

Auslandische Behérde kann
direkt bei Provider anfragen

Grenziibergreifende
Beauskunftung in Europa

QuickFreeze/Preservation

Deutsche Gesetzgebung steht
noch aus, aber die EU
Regulation gilt trotzdem

Provider miissen sich
registrieren

Web-Anwendung wird zur
Verfiigung gestellt

Eine APl wird zur Verfiigung
stehen



Deutschland

EU

Gesetze

JVEG
TKG

StPO

Regulation

Verordnungen

TKUV KDAV

TR TKUV

ETSI-Spezifikationen

ETSITS
102 657

TR AAV

Implementing Ubernahme in
Act die deutsche
Gesetzgebung

ETSITS
104 144
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E-EVIDENCE



E-EVIDENCE-Uberblick e

Zentrale

DB

Validierende Vollstreckende
Behorde Behorde

Zentral- Zentral-
Behorde Behorde

N RI

E-codex E-codex Provider

Ausstellende

Behd
snorde InfBrok100

InfReq




DANKESCHON

DI2LOGIK2
Wir erfinden Software



Anne Dierstein

Bereichsleitung TKG-Compliance

Tel.: +49 6897 935 — 198

anne.dierstein@dialogika.de
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Michael Puhl

Stellv. Bereichsleitung TKG-Compliance

Tel.: +49 6897 935 — 208
michael.puhl@dialogika.de
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